UBND TiNH HUNG YEN CONG HOA XA HQI CHU NGHIA VIET NAM

SO GIAO THONG VAN TAI Poc lap - Tu do - Hanh phic
Sb: A0 /QD-SGTVT Hung Yén, ngay /S thang 02 ndm 2023
QUYET PINH

V¢ viéc ban hanh Quy ché dam bao an toan, an ninh thong tin thue linh vue
cong nghé thong tin cia S& Giao thong van tai

GIAM POC SO GIAO THONG VAN TAI HUNG YEN

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phi vé
ing dung cong nghé thong tin trong hoat dong cua co quan nha nudc; Nghi
dinh 56 72/2013/ND-CP ngay 15/7/2013 cua Chinh phu vé quan ly, cung cap, su
dung dich vu internet va thong tin trén mang;

Can cu Chi thi SO 897/CT-TTg ngay 10/6/2011 cuia Thu tuéng Chinh phu
vé viéc tdng cueong trién khaz cde hoat déng dam béo an toan thong tin so;

Can cu Quyet dinh sé 39/2022/0P-UBND ngay 29/09/2022 cia UBND
tinh vé viéc t6 chitc lai cdc phong chuyén mon, nghiép vu va quy dinh chure
nang, nhiém vu, quyen han va co cau to chure cua So Giao théng van tai;

Can cir Quyét dinh sé6 05/2016/QD-UBND ngay 17/03/2016 cia UBND
tinh Hung Yén ban hanh Quy ché dam bao an toan, an ninh théng tin thugc linh
viee cong nghé thong tin trong hoat déng cua cdc co quan nha nudc trén dia ban
tinh Hung Yén;

Can cir Nghi quyéf Hgi nghi cdan bg, cong chukc, vién chirc, nguoi lao dong
co quan nam 2023;

Theo dé nghi ciia Chdnh Vén phong S6.

QUYET PINH:

Pidu 1. Ban hanh kém theo quyét dinh nay Quy ché dam béo an toan, an
ninh thong tin thudc linh vuc cong nghé thong tin ciia S¢ Giao thorg van tai.

Dleu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky va thay thé Quyét
dinh s6 716/QD-SGTVT ngay 26/4/2021 cia S& GTVT vé Quy ché dam bao an
toan, an ninh théng tin thudce linh vuc cong nghé théng tin cia S¢ GTVT.

Piéu 3. Chanh Vin phong, Trudng cic phong chuyén mén, thu truéng céc
don vi thudc S0, cac co quan, don vi co6 lién quan va toan thé cong chirc va
ngudi lao dong co quan c6 trach nhiém thi hanh quyét dinh nay./.

Noi nhin:

- Nhu Diéu 3;

- Lanh dao Sa;
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UBND TiNH HUNG YEN CONG HOA XA HOQI CHU NGHIA VIET NAM
SO GIAO THONG VAN TAI Pc lap - Tw do - Hanh phiic

QUY CHE
Dam bao an toan, an ninh thong tin thuce linh vue cong nghé thong tin ciia
S& Giao thong van tai Hung Yén
(Ban hanh kém theo Quyét dinh s6 A(y /OD-SGTVT, ngay /S /02/2023
cua So Giao thong van tai Hung Yén )

Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh vé noi dung, bién phap dam bao an toan, an ninh
thong tin (sau day viét tit 1a AT- -ANTT) trong linh vuc ng dung céng nghé
thong tin (viét tit 1a CNTT) phuc vu cho céng tac diéu hanh va quan ly nha nudc
cua S¢ Giao thong van tai Hung Yén.

2. Quy ché duoc ap dung cho tét ca céc phong, don vi truc thudc va can
bg, cong chire, vién chirc, nguoi lao dong (sau day viét tat la CB, CC, VC, NLD)
thugc S& Giao thong vén tai Hung Yén.

3. Céc t6 chirc, ca nhan co hoat dong trao d6i thong tin véi S& Giao thong
van tai (P6i tac tham gia tu vén, xdy dung, trién khai, ho trg, van hanh, thu‘

nghiém hé thong cong nghé théng tin; Co quan, to chirc, cd nhan c6 két ndi
mang dé trao dbi théng tin véi cac don vi thudc s& Giao thong vén tai).

Piéu 2. Muc dich, nguyén tic dam bdo an toan, an ninh thong tin

1. Tang cudong kha nang phong chong nguy co tin cong, xam nhdp hé
thong théng tin va ngan chan, khic phuc kip thoi cac su co gdy mat an toan
thong tin trén moéi trudng mang.

2. Cong tac dam bao an toan, bao mét thong tin trén ‘moi truong mang la
yéu cau bit bude trong qua trinh thiét ké, van hanh, nang cap va hiy bé ha tang
k¥ thuat, hé thng thong tin.

3. Thong tin thugc danh myc bi mat nha nude trén méi trudng may tinh va
mang may tinh phéi dugc bao vé theo cac quy dinh cia Nha nudc va céc ndi
dung tuong Umg trong quy dinh nay.

4. Cac hoat dong Umg dung cong nghé thong tin phai tun theo nguyén tic
dam bao an toan thong tin dugc quy dinh tai Pidu 41, Nghi dinh 64/2007/ND-
CP ngay 10 thang 4 ndm 2007 cta Chinh phu vé tmg dung cong nghé thong tin
trong hoat dong cua co quan nha nude.



Diéu 3. Giai thich tir ngir
Trong quy ché nay cac tir ngir dudi day duge hiéu nhu sau:

1. An toan théng tin: Bao gbm cac hoat dong quan ly, nghiép vu va ky
thut di véi hé thdng thong tin nhdm bao vé, khéi phuc cac hé thong, céc dich
vu va ndi dung théng tin ddi v&i nguy co tu nhién hodc do con ngudi giy ra.
Viéc bao vé thong tin, tai san trong hé théng théng tin nhdm bao dam cho céc hé
théng thuc hién ding chirc ning, phuc vu ding déi tuong mot cich sin sang,
chinh xac va tin cdy. An toan thong tin bao ham céc ndi dung bao v¢ va bao mat
thong tin, an toan dir liéu, an toan may tinh va an toan mang.

2. An ninh thong tin. La viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh quoc gia, trdt ty an toan xa hdi, bi mat nha nudc, quyén
va loi ich hop phép cta té chirc, ca nhan.

3. Hé thong mang LAN: La hé thong mang ndi bo ctia co quan bao gom hé
thong ddy mang, cac thiét bi mang, cac thiét bi tin hoc dugce két ndi voi nhau
thanh mot hé théng mang ndi bd. Cac may tinh trong mang LAN c6 thé chia sé tai
nguyén véi nhau nhu: chia sé tap tin, may in, may quét va mot sb thiét bi khéc.

4. Hacker: La ngudi c6 thé viét hay chinh sira phin mém, phan cimg may
tinh bao gdm 14p trinh, quén tri va bao mét. Nhiing ngudi nay hiéu rd hoat déng
cta hé théng may tinh, mang may tinh va dung kién thirc clia ban than dé lam
thay ddi, chinh stra né véi muc dich x4u. (nén sir dung dinh nghia mang tinh
tién g Viét nhu tin tdc, toi pham mang,...)

5. Hé thong théng tin: La tap hop thiét bi phan cing, phan mém va co so
dir liéu duoc thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap,
xtr 1y, luu trit va trao d6i thong tin sd.

6. Tham sé mang: La céc tham sb k§ thuat duoc cai dit trong céc thiét b
mang va thiét bi may tinh dé tao ra cac dia chi két noi trong mang. Cac may tinh
guri va nhan thong tin thong qua cac dia chi két noi nay.

7. Thiét bi heu triv ngoai: La cac 6 cimg di dong, USB, dia CD, DVD), ...
Chuong II
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN
Piéu 4. Quan Iy, sir dung tai sin CNTT
1. May chu (Server):

a) May chu phai dugc dit & noi kho, thoang, han ché tiép can, chi nhiing
nguoi co trach nhiém theo quy dinh cua Lanh dao co quan mdi duge phép vao
phong may chu;

b) May chu phai ¢6 hé théng luu dién du cong suét va duy tri thoi gian
hoat dong cuia may chu toi thiéu 30 phut khi c6 sy co mat dién;
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¢) Méy chu phai ¢ ciu hinh t01 thiéu RAM 8GB, hai 6 dia cimg mdi &
IT,...chi dung dé cai dat cac phan mém hé thong, phan mém dung chung, cac
phan mém chong virus ¢ ban quyén, co s& dir liéu can thiét va cac phin mém
c6 ban quyén hd trg viéc tnen khai hé thong thong tin, ngoai ra khéng dugc cai
dat phan mém khéng rd ngudn gbe, phin mém khéong ¢6 nhu cau sir dung;

d) Tai nguyén trén mdy chu chi dugc chia sé theo danh muc, thu muc
cho timg phong/don vi va phai sir dung mét khau dé bao vé thong tin.

e) Tuyét d6i khong duogc st dung may chu cho viéc duyét web doc bdo,
xem tin tirc, choi games,...

f) Dit liéu ctia may chu phai dugc sao luu it nhét hai tudn mét 1an.

2. Thiét bi cong ngh¢ thong tin:

a) Thiét bi két ndi vao hé théng théng tin cua co quan: Chi may chu, may
vi tinh trang bi (may tram) cho CB, CC, VC, NLD dugc cai dat phan mem diét

vi rit va céc thiét bi phuc vu cho hoat dong chuyén mén méi duge két ndi vao
hé thong théng tin cua co quan.

b) Khi c6 su cb xay ra dbi voi céc thiét bj CNTT: Néu su ¢b nho khong
phai thay the hodc stra chira linh kién thi can b phu trach CNTT thyc hién xur ly
truc tlep Néu c6 su ¢b 16n cén phai thay thé linh kién dé stra chira thi ngu'cn
dung thiét bi CNTT phai lam dé xuét, c6 xac nhan cua Lanh dao phong va gui
vé€ Vin phong dé dugc sira chira, thay thé theo quy dinh, tuyét dbi khéng duoc
tu dong chuyén cho céc tap thé, c4 nhan chua dugc xac nhén tinh an toan, bio
mat thong tin sira chira.

c) Khi sira chita, thanh ly c4c thiét bi céng nghé thong tin: Khong mang
thiét bi luu trit dit liéu ra khoi co quan, trong truong hop bat budc phai mang
thiét bi ra khoi co quan dé bao hanh, sira chita cin bb tri cén bd giam sat va c6
bién ban x4c nhan hién trang cua thiét bi; khi thanh ly tai san la thiét bj cong
nghé thong tin nhu may tram, méy chu,... khong thanh 1y 6 cimg va céc thiét b
luu trir dir ligu ma phai hiy theo quy dinh.

d) Khi thu hdi hodc chuyén giao phan cung, phan mém giira céc phong
phai dugc lap thanh bién ban trong d6 ¢6 ching kién va ky xac nhan cua lanh
dao phong, don vi thuc hién viéc glao nhan, dai dién Van phong va can bd
chuyén trach cong ngh¢ thong tin clia S&. Viée sao luu dir li¢u phai duge cac
bén thuc hién trude khi thu hdi hodc ban giao va phai duge ghi rd trong ndi dung
bién ban.

3. Hé thong mang LAN:

‘a) Mang LAN 8¢ Giao thong vén tai c6 tham s6 mang riéng do nha cung
cép cap phat theo goi mang sur dung; dugc dat tai Van phong S& do Cén bo phy
trach CNTT quan ly, van hanh dam bao théng sudt; dugc sir dung dé phuc vu
cho cong tac quan ly, chi dao, didu hanh, phdi hgp céng tac trong ndi bd co
quan.

b) Khi tham gia vao mang LAN: Cac CB, CC, VC, NLD khoéng dugc tu y
thay dbi céc tham s6 mang, néu ty y thay ddi tham sb mang thi nguoi thay doi
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phai chiu hoan toan trach nhi¢m. Truong hop can thiét phai thay dbi tham sb
mang bao can bg phu trach CNTT cua S& biét dé xr ly.

¢) M4y tinh va céc thlet bi CNTT dé noi an toan, tranh anh hudng cia cac
tac nhan bén ngoai nhu ning, mua,...; khong dé céc tai liéu, vat liéu d& chiy gan
may tinh va céac thiét bi CNTT dé tranh xay ra chay nd.

4. Hé théng mang internet va mang khong day (Wifi):

a) Mang Internet phai dugc trang bi cac thiét bi dam bao an toan, an ninh
théng tin nhu: Tuodng lira (tudng Itra cing, tudng lira mém), hé thong phat hién
truy cap trai phép,..

b) Thay d6i mat khau truy cip mang khong diy: khi c6 yéu cau ctia Lanh
dao S& nhdm ting cuong cong tac bao mat.

Piéu 5. Quan ly tai khoin ngudi dung

1. Tat ca tai khoan truy c@p vao cac phan mém dung chung nhur Phén
mem Quén ly van ban va diéu hanh; phan mém cung cap dich vu cong truc
tuyén; Cong thong tin dién tir cia co quan; céc phan mém nghiép vu cha cac
phong chuyén mén... phai dugc thiét 1ap mat khau di manh (mat khau c6 do dai
t6i thidu 8 ky tu, bao gom: chir hoa, chir thuong trong bang chir cai, sd va cac ky
tu dic biét nhu: @, !, #, ...); phai 601 mat khau mic dinh ngay sau khi dugc cap
va thudng xuyén thay déi mat khau t6i thiéu 6 thang/lan.

2. CB, CC, VC, NLD pha1 cai dit mat khau cho mdy tinh c4 nhan cua
minh, c6 trach nhiém bao vé va bao mat tai khoan, dir liéu ca nhén, ciia phong
va cua co quan; khong tu y xdm nhdp céc tai khoan cua nguoi khac dé sir dung,
khong cung cap thong tin tai khoan ctia ca nhéan, co quan cho t6 chirc, ca nhan
khong c6 lién quan.

3. Huy tai khoan, quyen truy cép hé thong thong tin, thu hoi lai tat ca cac
dir liéu luu trir trong hé théng théng tin déi véi CB, CC, VC, NLDP da nghi huu,
chuyén céng tac, cham dit hop ddng lao dong.

4. Khong dat ché do ghi nhd tai khoan sir dung; ding xuét khéi tai khoan
khi khong sir dung.

Pi¢u 6. Pam bio an toan dir liéu

1. Cén b chuyén trach CNTT thyc hién sao luu dir lidu it nhét hai tuan
mdt lan (khuyen lchich sao luu 1 tudn 1 lan hodc 1 tuan 2 lan) d6i véi may chu
clia co quan dé dam bao an toan va thuén tién cho qua trinh phuc héi khi xay ra
sur ¢b.

2. Béi véi dir liéu quan trong: Cac CB, CC, VC, NLD tu sao chép dir liéu
ciia minh khi c6 thay dbi thong tin vao cac thiét bi luu trit ngoal dé dam bao dir
liéu duoc luu it nhat & hai noi, dé phong 6 dia cimg clia mdy tinh bi hong (dwrge
lwru trit noi an toan dé phong dé dam bao kha nang khoi phuc dir liéu khi 6 cing
may tinh hong hodc do vi rut, phan mém ddc hai tan cong, xdm nhép trai phép
pha hoai dir ligu).

3. Trude khi sir dung thiét bj luu trix ngodi dé két ndi véi méy tinh hodc hé
thong mang ndi bd phéi duge quét vi rit trudce khi doc hodc sao chép dir liéu.
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Piéu 7. Giai quyét va khic phuc s ¢4 an toan, an ninh thong tin
1. Béi véi CB, CC, NLD:
a) Thong bao kip thoi cho can by chuyén trach vé cong nghé thong tin cua

co quan, don vi khi phat hién cac su cb gay mét an toan, an ninh thong tin trong
qué trinh tham gia vao hé théng thong tin ctia co quan, don vi.

b) Phéi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cé.

2. D6i v6i can bd chuyén trach vé CNTT:

a) Xir ly khan cép: Khi phat hién hé thong bi tan cong, thdng qua cac déu
hiéu nhu Iuong tin ting 1én bét ngo, ndi dung bi thay di, hé théng hoat dong bat
thudng cén thyce hién cac budce co ban sau:

Budc 1: Ngit két ndi may chu ra khdi mang LAN, internet;

Budc 2: Sao chép toan bg dir ligu cia hé théng ra thiét bi luu trit ngoai
(USB, 6 cimg di dong, ...);

Budce 3: Khdi phuc lai hé thong bang cach chuyén dir liéu backup (sao
lwu) méi nhét dé hé théng hoat dong tré lai binh thuong.

'Lép bién ban gh1 nhan su c6 gay ra mat an toan, an ninh thong tin déi véi
hé thong thong tin cua co quan, don vi. Pong thoi, thu thap céc chung ct, déu
vét va nguyen nhén gay ra sy c6 (néu c6) sau dé béo cdo su cb va két qua khic
phuc su ¢6 cho Chanh Vian phong Sé.

b. Trong trucmg hop xay ra su cb nghlem trong ngoai kha ning giai quyét
cua co quan, don vi phéi b4o céo khan cap bing dién thoai, giri thu dién tir cho
Trung tam Cong ngh¢ thong tin va Truyen théng thugc So Thong tin va Truyén
thong dé dugc hd tro, huéng dan va phéi hop khéc phuc su cé.

Chuwong IIT

TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Diéu 8. Trach nhiém cia Lanh dao Sé

1. Lanh dao S¢& c¢é trach nhiém toan dién truéc UBND tinh trong cong tac
bao vé an toan hé thong thong tin ctia S& Giao thong van tai.

2. Phén c6ng can by phy trach CNTT dam bao, an toan théng tin trudc khi
tién hanh cac hoat dong quan ly, van hanh hé thong thong tin.

3. Quan tdm déu tu céc thiét b phén cimg, phin mém lién quan dén cong
tac dam bao an toan thong tin.

4. Khi c¢6 su cb hodc nguy co mét an toan thong tin, kip thai chi dao cac
Phong chuyén mén va can by phy trach CNTT ph01 hgp chét ché véi céac co
quan chuyén mén trong cong tac phong ngira, ddu tranh, ngédn chan cac hoat
dong xam pham an toan, an ninh thong tin.

5. Chi dao cac phong, don vi truc thudc tang cuong cdng tic dam bao an
toan, an ninh thong tin trong hoat dong g dung CNTT va khuyén céo cac don
vi trang bi phan mém diét vi rit c6 ban quyén cai dat cho may tinh ¢ co quan,
don vi.
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Piéu 9. Trach nhiém cia Viin phong

1. Tham muu Lanh dao S& vé cong tac dam bao an toan, an ninh théng tin
va chiu trach nhiém trong viéc dam bao an toan, an ninh théng tin cho cac hé
thong thong tin cua co quan.

2. Hang nam x4y dung ké hoach, tdng hop kinh phi dé trién khai cong tac
an toan, an ninh thong tin trong hoat dong ing dung CNTT cua S6.

3. Thudng xuyén tuyén truyén dén cac phong, don vi thudc S¢ cac thong
tin, bién phap phong ngua ngan chan cac nguy co mét an toan, an ninh thong tin
do vi rt, phan mém gian diép,...ma cac co quan chirc nang hudng dan.

4. Phéi hop véi céc co quan chirc ning quan ly, kiém soat, phong ngua,
d4u tranh, ngédn chin céc loai téi pham loi dung hé théng théng tin x4m hai dén
an ninh chinh tri, trt tu an toan xa hoi.

Piéu 10. Trach nhiém ciia cic don vi true thude

1. TS chuc trién khai thuc hién quy dinh nay toi toan thé can bg, vién
chire, nguoi lao dong (1a doi tugng ngudi dung) tai don vi.

2. Chu dong dau tu cac thiét bi phan cimg, phén mém lién quan dén cong
tac dam bao an toan, an ninh thong tin; chi dao trién khai céc hoat dong u'ng pho
khan cap khi c6 su cb tan cong vé cac ndi dung lién quan xay ra tai don vi; thuc
hién céc yéu cau, huéng dan vé an toan thong tin cua S¢ Giao thong van tai va
cac co quan Nha nude cé thdm quyeén; chiu sy kiém tra cac quy dinh vé dam béao
an toan, anh ninh théng tin ctia S¢& GTVT va cac don vi chuyén nganh cong
nghé thong tin trén dia ban tinh.

3. Thi trudng don vi chiu tréch nhiém truéc phap luat va Lanh dao S& vé
céc vi pham lam that thodt théng tin, dit liéu mét thudc pham vi quan ly cua don
vi do khéng t6 chirc, chi dao, kiém tra can bo, vién chirc, ngudi lao dong cia
don vj thuc hién quy dinh vé an toan, anh ninh thong tin.

4. Hang nam béo cdo vé S& (qua Vién phong) tinh hinh cong tac dam bao
an toan thong tin, phan anh cac vuong méc, phét sinh trong qua trinh trién khai,
thuc hién vé cong tdc an toan, an ninh thong tin trén moéi truong mdy tinh va
mang may tinh cta don vi.

Piéu 11. Trach nhiém cia CB, CC, VC, NLD

1. Nghiém chinh chap hanh cac quy dinh cua Quy ché nay va cic quy
dinh khac cua phap luét c6 lién quan dén viéc dam bao an toan, an ninh thong
tin; nang cao y thirc canh giac va trach nhiém, ddm bao an toan, an ninh thoéng
tin tai Ban.

2. Khi phat hién sy ¢ gdy mét an toan, an ninh thong tin phai bio ngay
cho lanh dao phong, don vi va cén bd chuyén trach cong nghé thong tin @& kip
thoi ngan chén, xir ly.

3. Ty quan ly, bao quan th1et bi CNTT ma minh dugc giao sir dung;
khong tu y thay dbi, thao lap cac thiét bi trén mady tinh, cac mdy tinh khi khong
st dung trong thoi glan dai (qua 2 gio lam viéc) can tit may hodc ngung két noi
mang, dé tranh bi céc hacker loi dung, sir dung chirc nang diéu khién tir xa ding
may tinh ctia minh tdn cong vao cac hé thdng thong tin ctia Ban.
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4. Khéng truy cdp vao nhiing trang web c6 ndi dung khong lanh manh,
khong m¢ nhimg thu dién tir khong rd dia chi nguoi giri; khong tai va cai dat cac
phin mém khong rd ngudn gbc, khong lién quan_ dén cong viéc chuyén mén;
khéng nhip chudt vao céc dudng dan la khong rd vé noi dung.

5. Tich cuc ph01 hop vGi can bd chuyén trach cong nghé thong tin va céc
co quan, don vi, t chirc c6 lién quan trong diéu tra lam rd cac nguyén nhan gay
ra sy c6 mat an toan, an ninh thong tin cta co quan, don vi.

6. Cung cip mét khau Wifi cho tb chirc, ca nhén, doanh nghiép dén lién
hé cong tac tai So khi to chirc, ca nhéan, doanh nghiép c6 yéu cau va phai dam
béo theo quy dinh tai Diéu 12 quy ché nay.

Picu 12. Trach nhiém ciia cin b phu trach CNTT

1. Pugc dam bao diéu kién vé dao tao, bdi duorng, hoc tap, nghién ciru,
tiép thu kién thirc, k§ thuat va cong nghé méi ddi véi linh vuc an toan, an ninh
thong tin.

2. Kip thoi tham muu Lanh dao S& nhiing quy dinh, huéng dan cé lién
quan dén céng tic dam bao an toan, an ninh théng tin do co chuyén mén
huéng dan.

3. Truc tiép van hanh va duy tri hoat dong may chu, hé théng mang
internet, mang wifi cia co quan dam bao cho hé théng hoat dong thong sudt.
Quan ly chit ché viéc di chuyén céc trang thiét bi nhu: may tram, thiét bj
ngoai vi,.

4. Truc t1ep quan ly thiét bi dau cudi dé két néi internet va hé thong mang
wifi, thue hién thiét lap mét khau truy cép di manh cho hé thong wifi ctia co quan.

5. La dau mdi thyc hién cép phat thu hdi, cap nhat va quan ly cac tai
khoan truy cép vao h¢ thong thong tin cua S¢ theo sy phéan cong cua Lanh dao
S&; huéng dan nguoi dung thay ddi mét khéu ca nhan theo quy dinh.

6. Tham muu chuyén mén va van hanh an toan hé théng thong tin cua don
vi, trién khai cac bién phép bao dam an toan, an ninh thong tin cho tat ca can bd,
cdng chuec, vién chirc trong don vi minh.

7. Thyc hién viéc dénh gia, bdo céo cac rii ro vé mirc d6 nghiém trong co
thé Xdy ra do sy truy cap va su dung trai phép, thay ddi hodc pha huy thong tin va
hé théng thong tin khi ¢6 yéu cau cua Lanh dao S& va céc co quan chuyén mén.

8=Tich cuc phdi horp V6i cdc co quan chirc néng trong diéu tra lam rd céc
nguyén nhan gay ra su cd mit an toan, an ninh thong tin cia co quan, don vi.

Didu 13. Trach nhi¢m ciia cdc to chirc, c4 nhan, doanh nghiép khi dén
lién hé cong tac

1. T6 chirc, ca nhan, doanh nghiép chi duge truy cdp mang internet qua
cac thiét bi phat song khong day (wifi). Khi dugc st dung mang internet cua S&
khong dugc truyen ba cac ludng tu tuong, van héa, vi pham thuan phong my tuc
Viét Nam, c6 tinh chat kich dong, chéng phé lai cac chu trwong, duong 16i,
chinh sach ctiia Pang va Nha nudec.
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2. Khi dem trang thiét bj tin hoc vao sir dung mang c6 déy tai So phéi
dugc chép thuén cia Lanh dao Vin phong va tiy theo muc dd trach nhiém cua
t6 chic, ca nhan, doanh nghiép ma Lanh dao Vén phong s& yéu cau can bd
chuyén trach cong nghé thong tin cia S¢ trg giup vé mat ky thuat dé thuc hién.

. Chwong IV
PIEU KHOAN THI HANH

Piéu 14. Khen thuéng, ky luit
1. Céc phong chuyén mén, don vi tryc thude; can bd, cong chirc, vién

chirc va nguoi lao dong thuc hién t6t Quy ché nay dem lai hiéu qua thiét thuc s&
dugc xem xét danh gia khen thuong.

2. Cae phong chuyén mén, don vi tryc thudc; cén bg, cdng chirc, vién
chitc ¢6 hanh vi vi pham Quy ché nay hodc quy dinh khéc ctia phap luat vé an
toan, an ninh thong tin thi thy theo tinh chat, mrc dd vi pham ma bj xr Iy ky luat
theo trach nhiém, xtr phat hanh chinh hodc bi truy ctru trach nhi€m hinh sy. Néu
gay thiét hai thi phai boi thudng theo quy dinh ctia phap luat hi¢n hanh.

3. Vin phong S& cén cir vao cac quy dinh cua Phép luét vé thi dua, khen
thudng dé trinh Lanh dao S& xem xét ha bac thi dua, khong xét khen thuéng cho
cac phong, don vi truc thude va CB, CC, VC, NLD vi pham quy dinh ctua Quy
ché nay.

Piéu 15. T6 chic thye hién

1. Van phong S¢ chu tri, t6 chire trién khai, theo doi, kiém tra, huéng dan
thuc hién quy ché nay, hang nim tong hop, béo céo Lanh dao S& va céc co quan
chire nang khi cé yéu cau.

2. Lanh dao céac phong, don vi truc thudc té chire trién khai thuc hién Quy
ché nay trong pham vi quan ly cia minh. Trong qua trinh thuc hién, néu gip
vuong mac phan anh vé So (qua Vén phong tong hop), bao cdo Lanh dao S&
xem Xét, chi dao kip tho.

3. CBCCVC, NLD cua co quan nghiém tuc thuc hién Quy ché nay. &




