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/QD-SGTVT Hrng Y€n, ngdy,/9 thdng 02 ndm 2023

QUYfTDINH
Vd viQc ban hhnh Quy ch6 dim bio an toin, an ninh th6ng tin thuQc linh vr;c

c6ng nghQ th6ng tin cta S& Giao th6ng v$n tii

crAM DOC So GrAO THoNG VAN rAr rrUNG YtN

Cdn ctt Nghi dinh sii OqtZOOZtUp-CP ngdy 10/4/2007 cia Chinh 1thil vi
tmg dqng c6ng nghQ th6ng tin trong hoqt dpng cila co quan nhd ntoc; Nghi
dinh s6 72/2013/ND-CP ngdy I5/7/2013 cia Chinh phil vO qudn ly, cung cdp, stl
futng dich v1t internet vd th6ng tin tr€n mqng;

, Cdn ctV Chi thi sii 897/CT-TTg ngdy 10/6/2011 cila Thil tu6ng Ch{nh phil
vi viQc tdng crdng tuidn khai cdc hoqt dpng ddm bdo an todn th6ng tin s6;

Cdn cilr Qw.,et ann sii SetZOZztgO-UBND ngdy 29/09/2022 cila {JBND
tinh v€ viQc t6 chuc-lqi cdc phdng ch"uy€n m6n, nghiQp vq vd quy dinh chuc
ndng, nhiQm vq, quy€n han vd co cdu t6 chdtc cita Sd Giao th6ng vQn tdi;

Cdn cti Quyiit ,linh tii ostz9totgD-UBND ngdy l7/0j/2016 cila UBND
tinh Hrmg Y€n ban hdnh Quy ch€ ddm bdo an todn, an ninh th6ng tin thuQc linh
vuc c6ng nghQ th6ng tin trong hoqt dQng cita cdc c(r quan nhd ntrdc tr€n dia bdn
tinh Htmg Y€n;

Cdn ctl Nghi quyilt Api nghi cdn bQ, c6ng ch*c, vi€n ch*c, ngtt:di lao d6ng
co quan ndm 2023;

Theo di nghi cia Chdnh Vdn phidng Sd,

QUYETD!NH:
Di6u r. Ban hdnh kdm theo quyiit dlnh ndy Quy chr5 d6m b6o an todn, an

ninh th6ng tin thuQc linh vr,lc c6ng ngh6 th6ng tin cta 56 Giao th6ng vfn tii.
Didu 2. quyi5t Ainfr ndy c6 hiQu lr,rc thi hanh krl tir ngdy (f vd thay th6 Quyiit

dfnh si5 716IQD-SGTVT ngdy 2614/2021cria Sd GTVT v6 Quy chti diryn b6o an

todn, an ninh th6ng tin thuQc linh vpc c6ng nghQ th6ng tin cta Sd GTVT.

Di6u 3. Ch6nh Vdn phdng, Trudng c5c phdng chuy€n m6n, tht tru&ng c6c

don vi thuQc Sq, c6c co quan, don vi c6 li6n quan vd todn th6 c6ng chric vd
ngudi lao dQng co quan c6 tnich nhiQm thi hAnh quyet dinh niry.l. (L/

Noi nhfn:
- Nhu Di6u 3;
- l,frnh dao Sd;
- Ltru: VT, VP" SltilAt Tn"ii
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UBND TiNH HLNG YEN
so crAo THoNG vaN TAr

z

cQNG HoA x,l ugr cH0 Ncnia vrpr NAM
DQc l$p - Tq do - H4nh phric

QUY CHf
Dim bio an toin, an ninh th6ng tin thuQc linh vrpc c6ng nghQ th6ng tin cria

S& Giao th6ng v$n tii Hung y6n
(Ban hdnh kdm theo Quyilt dinh tii,lgt) \QE-SGTI/T, ngdy ,/9 /02/2023

cila Sd Giao th6ng vQn tdi Hmg y€n )

Chu'ong I
NHIJNG QUY DINH CHUNG

Didu 1. Ph4m vi di6u chinh vir d6i tuqng 6p tlgng

l. Quy chti ndy 9uy. dinh vi nQi dung, biQn ph6p d6m bAo an todn, an ninh
th6ng tin (say fey vi6t tit le AT-ANTT) trong linh vuc img dpng c6ng ngh€
th6ng tin (vi6t tit ld CNTT) phuc vu cho c6ng tric didu hdnh vd qu6n lj nhd nu6c
cria Sd Giao th6ng vfn tai Hmg Y€n.

2 . Quy ch6 <luoc 6p dqng cho t6t c6 c6c phdng, don vi truc thugc vri crln
bQ, c6ng chric, vi€n chric, ngudi lao dQng (sau dAy viiit tit le CB, CC, VC, NLD)
thuQc Sd Giao th6ng vAn trii Hung Ydn.

3. C6c t6 chric, c6 nhdn c6 ho4t d6ng trao d6i th6ng tin v6i 56 Giao th6ng
vQn t6i (D6i t4c tham gia tu v6n, xdy dpg, trien khai, h6 trg, vin hanh, tht
nghiQm"hp th6ng c6ng nghQ th6ng tin; Co quan, t6 chfc, c6 nhAn c6 t6t nOi
mgng tl6 trao d6i th6ng tin vdi c6c don vi thuQc sd Giao th6ng v{n tAi).

Di6u 2. Mgc tlfch, nguy6n tic tt6m bio an toin, an ninh th6ng tin

. l. Tdng cudng kh6 ndng phdng chiing nguy co t6n c6ng, x6m nhQp hQ

th6ng th6ng tin vd ngdn ch4n, kh6c phgc kip thoi c6c sg cti g6y mdt an toirn
th6ng tin tr6n m6i trudng mqng.

.2. C6ng t6Lc tl6m b6o an todn,_bio mft th6ng tin tr€n m6i trudmg m?ng ld
y€u cAu Uat Uuqc trong qu6 trinh thiiSt k6, vgn hdnh, n6ng cdp vi hriy UO f,a tLg
k! thuit, hQ th6ng th6ng tin.

3. Th6ng tin thuQc danh mUc bi mQt nhd nu6c tr6n m6i trudng m6y tinh vd
mgng m6y tinh ph6i dugc b6o vQ theo c6c quy dinh cria Nhir nu6c vd c6c nQi
dung tuong img trong quy dinh ndy.

4. Cichoqt d6ng img dung c6ng nghQ th6ng tin phii tuAn theo nguyOn tic
dim b6o an todn th6ng tin duo.c quy ttinh tai Di€u 41, Nghf dinh 64/2007/ND-
CP ngdy l0 thang 4 n1rn2007 cria Chinh phir v6 rmg dgng c6ng nghQ th6ng tin
trong ho4t dgng cria co quan nhd nudc.



Ei6u 3. Giii thich tir ngfr
,tTrong quy ch€ ndy c6c tir ngft dudi tl6y duo. c hi€u nhu sau:

l. An todn th6ng tin: Bao g6m c6c ho4t dQng quan ly, nghiQp vp vd k!
, ^. -,(. ,. , ^ ., i ,. r J

thuat tl6i vdi hQ th6ng th6ng tin nhdm bio vq, k-h6i phqc c6c hQ th6ng, ctic dich

vq vd nQi dung thdng tin d6i voi nguy co tg nhi6n ho{c do con ngudi gdy ra.
Vi€c b6o vQ th6ng tin, tiri sdn trong hQ th6ng th6ng tin nhdm b6o ddm cho c6c h9

thting th\rc hiQn dtng chric ndng, phuc vu dtng tliii tugng mQt c6ch sfrn sd,ng,

chinh xric vd tin c$y. An tod,n th6ng tin bao hdm c6c nQi dung b6o vQ vd biio m4t

thdng tin, an todn dir liQu, an todn m6y tinh vir an toirn m4ng.

2. An ninh th6ng tin: Ld viQc b6o d6m thdng tin tr6n mqng kh6ng gAy
' ' -,(phuong hpi tl6n an ninh qu6c gia, trAt tW an toirn xi hQi, bi mflt nhir nuoc, quy€n

vd lgi ich hqp ph6p cta t6 chric, c6 nhdn.
1'

3. H€ th6ns mqng LIN: Ld hQ th6ng mqng nQi bQ cira co quan bao g6m hO

thi5ng d6y mpng, c6c thi6t bi m4ng, c6c thi.it bi tin hgc dugc k6t n.ii vdi nha.,
^, ' ^ -. x

thdnh mQt h€ th6ng m4ng nQi b0. C6c m6y tinh trong m4ng LAN c6 th6 chia s6 tdi
nguyen vdi nhau nhu: chia s6 tQp tin, m6y in, m6y qu6t vd mQt s6 thii5t bi kh6c.

4. Hacker: Ld ngudi c6 th6 vit5t hay chinh sta phdn mdm, phAn cimg m6y
). ,^tinh bao g6m lap trinh, qu6n tri vd b6o mflt. Nhirng ngudi ndy hi6u 16 hopt dQng

cria hQ th6ng m6y tinh, m4ng m6y tinh vd dirng ki6n thric cria ban th6n d6 ldm
thay tt6i, chinh sria n6 v6i muc dich xdu. (n6n st dqng dinh nghia mang tinh
.t

ti6ng ViQt nhu tin tac, tQi pham mAng,...)

5. H9 thiing th6ng tin: Ld t{p ho. p thi6t bi phAn cimg, ph6n m6m v}r co sd
. .,.,(.,^

dft liQu dr.ro. c thi6t ldp phgc W mUc dich t4o l{p, cung c6p, truy6n <lua, thu thip,
xri l;/, luu trfr vd trao d6i th6ng tin s6.

:'6. Tham s6 mqng: Ld c6c tham s6 k! thuAt dugc ciri tl4t trong c6c thi6t bi
m4ng vd thi6t bi m6y tinh d6 t4o ra c6c dia chi k6t ndi trong mang. C5c may tinh
gui vd nhfln th6ng tin th6ng qua c6c dia chi k5t n6i ndy.

7. Thiet bi ltru trft ngodi: Lit cdc,5 crmg di dqng, USB, tlia CD, DVD, ...

Chucng II
QUY DINH OAM EAO ANTOAN, AN NINH THONG TIN

Didu 4. Quin lf, sfr dgng tiri sin CNTT

1. M6y cht (Server):

a) M6y chri phii tluo. c d{t d noi ka6, tho6ng, han ch6 ti6p c4n, chi nhirng
nguoi c6 tr6ch nhiQm theo quy dinh cta Ldnh d4o co quan mdi dugc phip vdo
phdng m6y chri;

b) Mriy chu phii c6 hQ thiing luu dign d0 c6ng su6t vdr duy tri thdi gian
,, .^

ho4t tlQng cta mdy chi t6i thi6u 30 phfrt khi c6 sq c6 mdt diQn;
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c) M6y cht ph6i c6 c6u hinh t6i tnieu RAM 8cB, hai 6 dia cune m5i 6
ll...ch.i dt)ng d6 cdi ddt cdc phin.m6m h€ th6ng, phin mdm dr)ng chring, c6c
ph6n mdm ch6ng virus co bdn quy6n, co-sd dfr li6u cAn thi6t vd c6c phAn mdm
c6 ban quy6n h6 trg vigc tri€n khai h€.th6ng th6ng tin, ngodi ra kh6ng dugc cdi
d4t ph6n m€m kh6ng 16 ngu6n g6c, ph6n m€m kh6ng c6 nhu cAu sri dqng;

d) Tdi nguydn tr6n m5y cht chi duoc chia sd theo danh mr;c, thu mgc
cho timg phong/don vi vd phdi su dqng mat khiu d6 bAo vQ th6ng tin.

e) TuyQt aOl HrOng dugc sir dpng m6y chri cho viQc duyQt rveb tloc b6o,
xem tin tric, choi games,...

f) Dfr liQu cria m5y chri ph6i dugc sao luu it nh6t hai tuAn m6t lAn.

Z. rhitlt bi c6ng nghQ th6ng tin:
a) Thii5t bi k6t n6i vdo h€ th6ng th6ng tin cta ccr quan: Chi mrly chri, m6y

vi tinh trang bi (.m6V tram) cho CB, CC, VC, NLD dugc cdi dat phAn mdm di€t
vi rut.vd c6c thi€t bi phuc vu cho ho4t dQng chuy6n m6n m6i duoc k6t n5i vdo
h€ th6ng th6ng tin cta co quan.

b) Khi c6 sg c6 x6y ra diii vdi c5c thiiit b! CNTT: N6u sr,r cO ntr6 th6ng
phii thay thd hoic sria chfra linh kiQn thi c6n bQ phg trrich CNTT thqc hiQn xri lyf

trpc ti€p. N€u c6 sg c6 l6n cAn ph6i thay thd linh kiQn dd sta chfta thi ngudi
ding thi6t bi CNTT ph6i ldm d6 xuAt, c6x6c nh{n cta Ldnh d4o.phdng vd grii
vC Van phdng drl dugc sua chfta, thay tht! theo quy d!nh, tuyQt d5i kh6ng dugc
tg dgng chuy€n cho ciic t4p th€, c6 nhdn chua dugc xric nh6n tinh an toirr, b6o
m{t th6ng tin sria chta.

. c) Khi sria chta, thanh ly cric thi6t bi c6ng ngh6 th6ng tin: Kh6ng mang
thi6t b! luu trir dt liQu ra"kh6i co quan, trong trudng hqp bdt buQc phdi mang
thi6t bi ra kh6i co quan 46 Uao nantr, srlra chta cAn UO tri can b9 gi6m sdt vd c6
bi€n bdn x6c nh{n hiQn tr4ng cria thirlt bi; khi thanh ly tdi sAn ta thiiit b! cpng
nghQ th6ng tin nhu m6y trqm, m6y chri,... kh6ng thanh lj 6 crmg vd c6c thi€t bl
luu trt dt liQu md phii hriy theo quy d!nh.

d) Khi thu trOi tro4c chuy6n giao phdn cimg,.ph6n m€m gita crlc phdng
phii dugc lQp thdnh bi€n b6n trong d6 c6 chimg kien vd ky x6c nhqn cua l6nh
dgo phdng, don vi thuc hi€n viQc giao nhQn, dai di€n Vdn phdng vd can bQ

chuydn tr6ch c6ng nghQ th6ng tin cria Sd. Vi€c sao lrru dt ligu phAi dugc c6c
b6n thgc hiQn tru6c khi thu h6i ho4c bdn giao vd phdi dugc ghi 16 trong n6i dung
bi€n ban.

3. HQ thiSng mang LAN:

, ,a) Mpng LAN Sd Giao th6ng vfn t6i c6 tham s6 mang ri6ng do nhd cung
c6p cdp ph6t theo g6i m4ng sri dpng; dugc tl4t tai V6n phdng Sd do CriLn b0 phU
trrich CNTT qu6n lf, vfn hdnh ttAm bio thdng. su5t; duo. c sri dung d6 phUc vU

cho cdng t6c quin l;y', chi d4o, tli6u hdnh, ph6i hgrp c6ng t6c trong n6i b6 co
quan.

9) Khi tham gia vdo m4ng LAN: C6c CB, CC, VC, NLD kh6ng dugc tg y
thay d6i c6c tham s6 m4ng, n6u 4r f thay <l6i tham s6 mang thi ngudi thay d6i
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phii chiu hodur todn trSch nhiQm. Trudrng h.gp 
"cAn 

thitit phii thay tl6i tham s5

mqng b6o c6n bQ phu t6ch CNTT cria S0 bi6t dO xt lf.
c) M6y tinh vd c6c thiiit bi CNTT d6 noi an toe'n, tr6nh 6nh huong cia c6c

t6c nh6n b€n ngoii nhu ning, mqa,. . . ; kh6ng tt6 c6c tiri liQu, vit liQu d6 chiy gan

m6y tinh vd c6c thi6t bi CNTT d€ trrinh xdy ra ch6y n6.

4. HQ thi5ng m4ng intemet vd m4ng lJr6ng ddy (Wifi):

a) M?ng Internet phdi dugc nang bi cric thii5t bi d?m b6o an toiur, an ninh
th6ng tin nhu: Tudng hia (tuong lta cirng, tudng lta m6m), hQ th6ng phdt hiQn

truy cap trdi phdp,...

b) thay AOi mat khAu truy cap m?ng kh6ng ddy: khi c6 y6u cdu cria Ldnh
tl4o Sd nhdm tdng cudng c6ng t6c bAo mflt.

Didu 5. Quin lf tiri khoin nguiri dirng

l. t6t c6 tii khoan truy cfp vdo c6c ph6n m6m dirng chung nhu: Phin
mAm Quin ly vdn bin vd diAu hanh; phdn mdm cung c6p dlch vu c6ng tryc
tuy6n; C6ng th6ng tin tli€n tt cfia-co quan; c6c phdn m€m nghiQp.vp ctia c6c

phdng chuy€n m6n... phAi dugc thitit lfp mQt khAu tltl menh (m4t khdu c6 tlQ ddi

t5i ttri6u 8 ky tp, bao g6m: cht hoa,-cht thuqng trong bfurg cht c6i, s6 vA c6c hi
tg dic biQt nhu: @, !, #, ...); phAi.<l6i mitkhAu m{c d.inh ngay sau khi dugc cAp

vd thuong xuy6n thay tl6i mdt khdu t6i thi€u 6 th6ng/16n.

2. CB, CC, VC, NLD ph6i cdi dat mat kh6u cho m6y tinh c6 nhdn c0a

minh, c6 tr6ch nhiQrn b6o vQ vd bAo rn{t tdi kho6.n, dft liQu c6 nhAn, cria phdng

vd crla co quan; kh6ng ttl i xam nh{p c6c tii khoan ciia nguoi {ta: 96 su.dqng,

kh6ng cung cAp thdng tin tai khoan crla c6 nhdn, co quan cho t6 chric, cd nhdn

kh6ng c6 li6n quan.

3. FIty tdi khoin, quydn truy cip hQ thi5ng th6ng tin, thu h6i lgi tAt ci cric

dft liQu ltru trft trong hQ th6ng thdng tin d6i v6i CB, CC, VC, NLD tl6 nghi htru,

chuy6n c6ng t6c, chdm dut hqp d6ng lao dQng.

4. Khdng tlat chiS dQ ghi nh6 tdi khoan sri dung; ddng xu6t ktr6i tdi khoan

khi kh6ng sri dr;ng.

Didu 6. Dim bio an toirn dfr tiQu

L C6n b0 chuy6n tr6ch CNTT thlrc hiQn sao luu dt li€u it nh6t hai tuAn

mOt lAn fthuy€n khiih sao lm l tudn I tdn hodc I tuin 2 MD a6i vdi mrly chti
cta co quan de dam bio an todn vd thuin tiQn cho qu6 trinh phuc h6i khi x6y ra
su co.

2. DOi vdi dt liQu quan trgng: C6c CB, CC, VC, NLD tU sao ch6p dt liQu

cta minh khi c6 thay d6i th6ng tin vdo c6c thi6t bi luu trfr ngodi d€ dAm bio dir
ligu dugc luu it nh6t d hai noi, dd phdng 6 dia cfmg cria m6y tinh bi h6ng,(duqc
luu trir noi an toin d€ phdng d6 tlim bdo kh6 ndng kh6i phpc dt liQu khi 6 cimg
m6y tinh h6ng ho4c do vi rut, phdn mdm ttQc hai t6n c6ng, xdm nhfp tr6i ph6p

ph6 ho4i dt liQu).

3. Tnr6c khi sri dqng thii5t bi luu tr& ngoAi Ae t6t ni5i vdi m6y tinh hoic h€

th6ng m4ng nQi bQ ph6i dugc qudt vi rut tnr6c khi dqc ho{c sao chdp dft liQu.
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Didu 7. Giii quy6t vir khic phgc sg c6 an toirn, an ninh th6ng tin
I. D6i V6i CB, CC, NLD:
a) Th6ng brio kip thdi cho criLn bQ chuy6n trdch vA c6ng nghQ th6ng tin cria

co quan, tlon vi khi phrit hiQn c6c str c6 gAy mAt an todn, an ninh th6ng tin trong
qui trinh tham gia vdo hp th6ng th6ng tin cia co quan, don vi.

b) PhOi hqp tich cuc trong suiSt qu6 trinh gi6i quyi5t vd khic phpc sg cii.
2.D6i v6i crln bQ chuy6n trrlch vd CNTT:

.") T,{ ly $An c6q, rcrinha! hi€n h€ tht5ng bi t6n c6ng, rhdng qua c6c d6u
hiQu nhulu6ng tin t6ng l6n bdt ngd, nQi dung bl thay a6i, h9 ttr6ng ho4t <lQng b6t
thudng cdn thqc hi€n c6c budc cq b6.n sau:

Budc l: Ng6t ki5t n6i m6y chu ra kh6i m4ng LAN, intemet;

Butc 2: Sao ch6p todn bQ dt liQu cria h6 th6ng ra thiiSt bi luu trir ngodi
(USB,6 ctmg di dQng, ...);

Bu6c.3: Kh6i phUc lai hQ thiing bing crich chuy6n dft li€u backup lsao
Itru) mdi nhet de hQ th6ng hopt dQng trd lai binh thudng.

.L{p bi6n ban ehi nhfln sp cii g6y ra m6t an todn, an ninh th6ng tin ei5i vOi
hQ th6ng th6ng tin cia co quan, dol ui. D6ng thoi, thu thQp c6c chimg cri, d6u
v€t vd nguyOn nhdn gAy ra sg c6 (r6u c6) sau d6 b6o crio sg cr5 vd k6t qua khic
phgc sg c6 cho Chffi Vdn phdng Sd.

b. Trong truong hqp xAy ra s1r c6 
-nghi6.. 

trgng ngodi khi ndng giAi quy6t
cria co quan, tlon vi phAi b6o cdo khan cap bing dipn thogi, grii thu dign tri cho
Trung tAm C6ng nghQ th6ng tin vi Truyiin th6ng thu6c So Thdng tin vd Truy6n
th6ng <16 tluo. c h6 trg, hu6ng d6n vd ph6i hqp khdc phuc sg c6.

Chuang III
TRAcH NHIpM BAo DAM AN ToAN, AN NINH THONG TIN

Didu 8. Tr6ch nhiQm cia LSnh tl4o 56'

1. Lenh tlao Sg c6 tr6ch nhi6m toan diQn tru6c UBND tinh trong c6ng t6c
bAo v6 an toan hQ thi5ng th6ng tin cria Sd Giao th6ng vQn tii.
, 2.Phdn c6ng crin b0 phU tr6ch CNTT ddm b6o, an todn th6ng tin tru6c khi

ti€n hdnh c6c hoat tlQng qu6n lf, v{n hdnh hQ thi5ng th6ng tin.
3. Quan tdm ddu tu c6c thiiit bi phan cfmg, phAn m6m li6n quan d6n c6ng

t6c d6m b6o an toem th6ng tin.

4. Khi c6 sg ci5 ho4c nguy co m6t an todn th6ng tin, kip thdi chi dqo c6c
Phdng chuy€n m6n vir crin bQ phu tr6ch CNTT ph6i hgp chft ch€ v6i c6c co
quan chuy6n m6n trong cdng t6c phdng ngira, ddu tranh, ngdn ch{n c6c ho4t
dQng xdm pham an todn, an ninh thdng tin.

5. Chi dqo c6c phdng, tlon v! truc thugc tdng cudmg c6ng t6c tl6m b6o an
todn, an ninh th6ng. tin trong ho4t dQng ung qpg CNTT vd khuy6n c6o c6c don
vi trang bi phan m6m diQt vi rut c6 ban quyAn cal dat ctro mriy tinh d co quan,
don vf.
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Didu 9. Trfch nhiQm cria Vin phdng

l. Tham muu Ldnh dao So v6 c6ng tric ddm biro an tod,n, an ninh th6ng tin
vd chiu tr6ch nhiem trong viQc d6m bio an toen, an ninh thdng tin cho c6c h€

thring th6ng tin ctia co quan.

2. Hdng ndm x6y dyng kit ho4ch, t6ng hgp kinh phi d6 trii5n khai c6ng tric
an todn, an ninh th6ng tin trong ho4t dQng rmg dUng CNTT cria Sd.

3. Thuong xuy6n tuy6n truy€n d6n c6c phdng,.don vi thuQc Sd c6c th6ng
tin, biQn phrip phdne ngtra, ngdn ch{n c6c nguy co mAt an todn, an ninh th6ng tin
do vi rut,phAnm€m girin diQp,...md c6c co quan chric ndng huong d6n.

4. Ph6i hqp v6i c6c co quan chric ndng quan lf, ki6m so6t, phdng ngtrl,
d6u tranh, ng6n ch6n cric lo4i tQi pham lgi dung h€ th6ng th6ng tin xAm h4i diin
an ninh chinh tri, trat tU an toan xe hQi.

Didu 10. Tr6ch nhiQm cira cic don v! trgc thuQc

L T6 chrlc triiin khai thuc hiQn quy dinh ndy tdi todn th6 can bg, vi6n
chric, ngudi lao ttQng (ld d6i tuqng ngudi ding) tqi don v!.

2. Chri tlQng dAu tu c6c thit5t bi phdn crmg, phdn mAm li6n quan dtin c6ng

t6c ddm bAo an tohn, an ninh th6ng tin; chi d4o tri6n khai c6c ho4t dQng tmg ph6

kh6n c6p khi c6 sg ct5 t6n c6ng.v€ c6c nQi dung li6n quan xdry ra tpi dcrn vi;thyc
hiQn c6c y6u ciu, hucrng d6n vd an.toen th6ng tin cria Sd Giao th6ng v4n t6i vd

c6c co quan Nhd nu6c c6 thAm quy€n; chiu sg ki€m tra c6c quy tlinh v6 d6m b6o

an todn, anh ninh th6ng tin cria Sd GTVT vd c6c don vi chuy6n ngAnh c6ng

nghQ th6ng tin tr€n dla bdn tinh.

3. Tht trudng dcn v! chlu tr6ch nhipm tru6c phrip lu4t vi L6nh d4o Sd vd

c6c vi pham ldm th6t tho6t th6ng tin, dft li€u m$t thuQc ph4m vi qu6n llf cta don
vf do kh6ng t6 chtc, chi d4o, ki6m tra crin bQ, vi€n chric, ngudi lao dQng cta
dcm vf thpc hiQn quy dinh v6 an todn, anh ninh thdng tin.

4. Hang nim brio c6o vC Sd (qua Vdn phong) tinh hinh cdng t6c tl6m b6o

an todn th6ng tin, phan 6nh c6c vuong mdc, ph6t sinh trong qu6 trinh tri6n khai,
thgc hiQn vC c6ng t6c an todn, an ninh th6ng tin trdn m6i trudng m6y tinh vi
mqng m6y tinh crla don vi.

Di6u 11. Trich nhiQm cfra CB, CC, VC, NLD

l. Nghi6m chinh ch6p hdnh c6c quy dinh cria Quy ch6 ndy vd c5c quy

dinh kh6c cria ph6p lu4t c6 li€n quan d6n viQc d6m b6o an todn, an ninh th6ng
tin; ndng cao y thirc c6nh gi6c ve tr6ch nhiQm, d6m b6o an toirn, an ninh th6ng
tin t4i Ban.

2. Khi ph6t hiQn sg cti gdy m6t an todn, an ninh th6ng tin phii b6o r-reaV

cho ldnh d4o phdng, don vivd crin bQ chuy6n tr6ch c6ng nghQ th6ng tin dC klp
thdi ng6n ch4n, xt lf.

3. Tg qu6n.ly, b6o quan thi6t bi CNTT md minh dugc giao sri dgng;

kh6ng tu f thay tl6i, th6o l6p c6c thi€t bi tr6n m6y tinh, c6c mriy tinh khi kh6ng
sri dpng trong thdi gian ddi (qu6 2 gid lam viQc) cdn t6t mriy ho{c ngrmg k6t n6i
m4ng, d€ trrlnh bi c6c hacker lgi dgng, sridgng chric ndng di6u khi6n tir xa dirng

m6y tinh cria minh t6n c6ng viro c6c hQ th6ng th6ng tin cria Ban.
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4. Kh6ng truy c{p vdo nhftng trang web c6 nQi dung kh6ng linh rnanh,
kh6ng md nhirng thu diQn.tri kh6ng 16 tlia chi ngudi grii; kh6ng tii vd cdi dlt circ
p|to.9ry kh6ng 16 ngu6n g6c, kh6ng li6n quan.d€n c6ng vigc chuy6n m6n;
kh6ng nhAp chuQt vdo cric dudng d6n lq 1,dr6ng 16 v€ nQi dung.

, ;. ,5. Tich cgc.ph6i hgrp vdi c6n bQ chuy€n tr6ch c6ng nghQ thdng tin vd c6c
co quag, dgn ui, t6 chric c6 li€n quan trong di6u tra ldm 16 c6c nguy€n nhdn gdy
ra sy cd mdt an todn, an ninh th6ng tin cta co quan, don vi.

6. Cung c6p mgt khAu Wifi cho t6 chfc, crl nhdn, doanh nghiQp dtin li€n
hQ c6ng t6c tai Sd khi t6 chuc, c6 nhdn, doanh nghidp c6 y6u cdu vd phii ddm
b6o theo quy dlnh tai DiAu l2 quy chi5 ndy.

Didu 12. Tr6ch nhipm cfra crin b0 phU tr6ch CNTT

. l. Dugc drim bio di6u ki€n v6 ddo t4o, bdi dudng, hgc t{p, nghi€n criu,
tiiip thu ki6n thric, k! thu4t vd c6ng ngh€ moi etii vOi linh vuc un toan, an ninh
th6ng tin.

2. Kip thoi tham muu Ldnh dao Sd nhtng quy dinh, hu6ng d6n c6 li6n
quan d€r-r c6ng t6c dim b6o an todn, an ninh th6ng tin do co chuy6n m6n
hu6ng d6n.

3. Tryc ti€p vdn hdnh vd duy tri ho4t dQng m6y chri, hQ th6ng mang
internet, mang wifi cta co quan-d6m b6o cho hQ th6ng hoat dQng th6ng su6t.
Qu6n ly ch?t che viQc di chuy6n c6c trang thiCt bi nhu: m6y tram, thir5t bi
ngoai vi,...

._ _4. 
Tryc tliip 

,Cuan 
l)t thiet bi dAu cu<ii A6 t6t nOi internet vd h6 th6ng m4ng

wifi, thlrc hi6n thi6t lQp mQt khdu truy c{p dri m4nh cho h€ th6ng wifi cria co quan.

5. Ld dAu miSi thr,rc hi€n cdp ph6t, thu hOi, c4p nhat ve qu6n lj c6c tdi
kho6n truy c3tp vdo h6 th6ng th6ng tin cua" So theo su phAn c6ng cria Ldnh dao
Sd; huong d6n ngudi dirng thay AOi mat khAu c6 nhdn theo quy dinh.

,6. Tham muu chuy6n m6n vd v6n hdnh an toirn hQ thiing th6ng. tin cria dqn
vi, tri6n khai c6c biQn phrip b6o tl6m an todn, an ninh th6ng tin cho t6t cri crin bQ,
cdng chric, vi€n chric trong don vf minh.

. 7. Thgc hi€n viQc drffi gi6, b6o c6o c6c rui ro vd mric dQ nghi€m treng c6
th6 xiy ra do su truy cf,p vd sri.{rng tr6i ph6p, thay d6i ho4c phri hriy th6ng tin vd
hQ th6ng th6ng tin khi c6 y6u cdu cua Linh d4o So vd c6c co quan chuy€n m6n.

8dich cFc phi5i h.qp l,6i c6c co quan chuc ndng trong di6u tra lirm 16 c6c
nguy6n nhArilay.ra sq c6 m6t an todn, an ninh th6ng tin cria co quan, don vi.

Di6u 13. Trdch nhiQm cia cic t6 chrirc, cd nhin, doanh nghiQp khi tl6n
li6n hQ c6ng t6c

1. T6 chric, c6 nhdn, doanh nghiQp chi dugc truy cf,p mang internet qua, .,.^.,, ,,.
cric thi€t bi ph6t s6ng kh6ngday (wifi). Khi dugc sri dqng rnang intemet cta Sd
kh6ng duo. c truy6n b6 c6c lu6ng tu tudng, vdn h6a, vi phqm thu6n phong m! tuc
ViQt Nam, c6 tinh ch6t kich dQng, ch6ng ph6 lai c6c cht truong, duong l6i,
chinh s6ch cria Ddne vd Nhri nudc.
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2. Khi dem trang thi6t bi tin hqc vdo sri dgng m4ng c6 ddy t4i So phii
dugc chAp thuQn cria Ldnh dqo Vdn phdng vd tuy theo mric tlQ tr6ch nhiQm cria

t6 chric, c6 nh6n, doanh nghiQp md L6nh d4o Vin phdng sE y6u cdu c6n bQ

chuy€n tr6ch c6ng nghQ th6ng tin cria Sd trg girip v6 mat k! thuit d€ thUc hiQn'

Chuong IV
DIiU KHOAN THI HANH

Di6u 14. Khen thu&ng, kf luit
1. C6c phdng chuydn mdn, don vi t4rc thuQc; can bQ, c6ng cfric, vi6n

chirc vir ngudilao AOng t-tu. hiQn t6t Quy chti ndy dem l4i hiQu qud thilit thgc s€

dugc xem x6t tl6nh gi6 khen thudng.

2. C6c phdng chuydn m6n, don v! tryc thuQc; crin bQ, c6ng chric' vi6n

chric c6 hdnh vi vi ph4m Quy ch6 ndy ho4c quy <linh kh6c cria ph6p luit v6 an

todn, an ninh th6ng tin thi tiy theo tinh ch6t, mric dQ vi phqm md bi xri lf kf lu{t
theo trrich nhiQm, xt phat hdnh chinh ho4c bi truy criu tiacn *riQm hinh sw. Nt5u

gdy thiQt hai thi phAi bdi thudng theo quy dinh ctia ph6p luat hiQn hdnh.

3. Vdn phdng Sd cdn cri viro c6c quy tlinh cua Ph6p luit vd thi dua, khen

thu&ng e,i trinh L6nh dpo Sd xem x6t ha b4c thi dua, kh6ng x6t khen thuong cho

c6c phdng, don vi tryc thuQc vd CB, CC, VC, NLD vi ph4m quy tlinh cria Quy
ch6 niry.

Di6u 15. T6 chric thrgc hiQn

1. Vdn phong Sd chti tri, t6 chuc tri6n khai, theo d6i, ki6m tra, hu6ng d5n

thyc hiQn quy chti ndy; hdng ndm t6ng hgp, b6o c6o Ldnh dao Sd vir c6c co quan

chric ndng khi c6 y€u cAu.

2.Ler1h dgo c6c phdng, don vi tryc thuQc t6 chric tri€n khai thgc hiQn Quy
ch6 ndy trong ph4m vi qu6,n lf cria minh. Trong qu6 trinh thgc hiQn, n6u g4p

vudng mic phin 6nh vC Sd lqua Vdn phdng t6ng hqp), brio c6o Ldnh dao Sd

xem xdt, chi d4o klp thoi. . ,7

3. CBCCVC, NLD cria cq quan nghiOm tuc thqc hiQn Quy ch6 niry . 6r/

lul l,liU;\\
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